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Cloud Privacy Check (GPC)

Datenschutzrechtliche Anforderungen, die ein Kunde vor der
Nutzung von Cloud-Services einhalten muss.




EuroCloud

‘\G‘,Sec g,

& '%/
K
g
o
=

"'aun o an““’

Personenbezogene Daten
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) Gloud Privacy Check (CPC)

Datenschutzrechtliche Anforderungen, die ein Kunde vor der
Nutzung von Cloud-Services einhalten muss.

Vereinbarung
betreffend Auftrags-

datenverarbeitung tung*

Drittzugriff

Grenziiberschreitende Aspekte

\TENSCHUTZRECHT

MaBnahmenpaket
»Grenziiberschrei-

MaBnahmenpaket
wUnterauftrag-
nehmer*

Mitteilungen zur
Erhéhung der
Transparenz

i

Unterauftragnehmer

Verlassen Daten das Land
des Kunden?

Werden Personendaten dem Cloud-Anbieter

Sind personenhezogene Daten in
zugénglich oder bearbeitet er diese?

irgendeiner Weise betroffen?
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Die Analyse
endet hier.

Weiter zu
Priifschritt 4

Weiter mit
Priifschritt 2

Weiter mit
Priifschritt 3

Weiter zu
Priifschritt 4

Die Analyse
endet hier.

Die Regeln zur Umsetzung des MaBnahmenpakets Grenziiberschreitung
sind von Land zu Land verschieden. Die Analyse fiir Deutschland, Oster-
reich und die Schweiz ist wie folgt:

»Personenbezogene Daten“ oder ,Personendaten* sind alle
Informationen iiber eine bestimmte oder bestimmbare natiirliche Person
(,betroffene Person). Als bestimmbar wird eine Person angesehen, die
direkt oder indirekt identifiziert werden kann, insbesondere durch
Zuordnung zu einer Kennnummer oder zu einem oder mehreren
spezifischen Elementen, die Ausdruck ihrer physischen, physiologischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat sind.

1) Wenn der Cloud-Dienstleister (CSP) ,keinen“ Bezug zu einer Rechts-
ordnung auBerhalb der EU / des EWR hat, dann sind keine zusétzlichen

erforderlich. Im Kontext heiBt ,kein Bezug",
dass der CSP weder Geschftssitz noch IT-Infrastruktur auBerhalb des
EU/EWR-Raums hat und auch nicht von auBerhalb des EU/EWR-Raums
auf Daten des Kunden zugreift.

2) Wenn der CSP in einem Land auBerhalb des EU/EWR-Raums tatig ist,
dieses Land aber als eines mit gleichwertigem Schutzniveau anerkannt
ist (z. B. Kanada, Israel, Schweiz, Uruguay), dann sind keine zusétzlichen
MaBnahmen zu ergreifen.

Beispiele von Personendaten:

- IP-Adressen (wie sie von Servern im Rahmen von http-Abrufen
gesammelt werden) .

- Daten iiber einen trag oder tber
(Informationen, die zum Ausdruck bringen, womit der Nutzer belastet
werden wird)

Manchmal ist es schwer zu bestimmen, ob personenbezogene Daten

voriiegen. 3) Wenn der CSP nicht in die Kategorie (1) oder (2) fallt, sind weitere

MaBnahmen nétig: Vorgehen nach den EU-Standardvertragsklauseln
Safe Harbor (soweit verfiighar) oder Genehmigung (unter europdischem
Datenschutzrecht ist die Genehmigung bei der Datenschutzbehdrde
einzuholen; in der Schweiz bei der betroffenen Person).

féllt nicht in den der
Datenschngesetze Forscher konnten jedoch nachweisen, dass gewisse
anonymisierte Daten deanonymisiert werden konnten, wenn man nur
geniigend Know-how dafiir besitzt und den notwendigen Aufwand
betreibt. Das Risiko der Deanonymisierung ist jedenfalls gestiegen. In
Kiirze: Je stérker ein Datensatz geeignet ist, deanonymisiert zu werden,
desto mehr muss man im Rahmen einer Analyse davon ausgehen, dass
es sich bei einem Datensatz tatséchlich um eine personenbezogene
Angabe handelt.

=

Infografik: Dr. Tobias Héllwarth, Dr. Christian Laux
Inhalt: Dr. Jens Eckhardt, Dr. Christian Laux, Dr. Clemens Thiele

rE:erloué/

Sind irgendwelche
Unterauftragnehmer involviert?

Keine weiteren
MaBnahmen
unter diesem
Priifschritt.

Das ,Unterauf kann sich an den Cloud-
Kunden sowie an den Unterauftragnehmer richten:

1) MaBnahmen zwischen dem Cloud-Service-Provider (CSP) und dem Cloud-
Kunden:
a) Vereinbarung betreffend Auftragsdatenverarbeitung
b) Die MaBnahmen gemas Priifstufe 3 sind erforderlich, wenn der
Unterauftragnehmer einen relevanten Bezug zum Ausland hat.
¢) Der Kunde muss angemessen tiber den Beizug von Unterauftragnehmem
informiert sein.
2) MaBnahmen, die im Verhéltnis zwischen dem Cloud-Service-Provider (CSP)
und dem Unterauftragnehmer greifen: Der CSP muss seine Pflichten aus der
an den 0

3)MaBnahmen, die im Verhaltnis zwischen dem Cloud-Kunden und dem
Unterauftragnehmer greifen: Eine im Direktverhéltnis vereinbarte Vereinbarung
betreffend Auftragsdatenverarbeitung kann die Compliance verbessern.

Der Auslandsbezug kann die Analyse betreffend Unterauftragnehmer
beeinflussen:

1) Die Umsetzung des MaBnahmenpakets unter Priifschritt 3 soll gepriift
werden.
2) Die Weiterleitung von Daten kann unter den EU-Standardvertragsklauseln
mit Subprozessorklausel geregelt werden (in Osterreich erfordert dies eine
von der de; in ist keine
Genehmigung erforderlich; in der Schweiz reicht eine bloBe Meldung aus).
Wenn — im Verhdltnis zu den USA — der Weg (iber das Safe-Harbor-Regime
gewdhit wird, ist die Rechtslage etwas unsicherer: Die Weiterleitung von
Daten (,Onward Transfer”) ist im Safe-Harbor-Programm nicht ausdriicklich
geregelt. Unter Safe Harbor besteht aber weder in Deutschland noch in
Osterreich oder in der Schweiz eine Genehmigungspflicht.

Datenschutzrechtliche MaBnahmen

Design: Jami Rae Dennis
© 2015 EuroCloud Austria
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Der Datenschutz scheint im
Zusammenhang mit der Nutzung
von Cloud Computing fiir den
Cloud-Nutzer grofse Hiirden mit
sich zu bringen.

Tatsachlich kann das Thema Cloud & Datenschutz
jedoch in wenigen Schritten bewaltigt werden.

Diese sind im Cloud Privacy Check zusammengefasst.

Zweck des Cloud Privacy Checks (CPC) ist es, mit
Hilfe von vier einfachen Priafungsschritten die
RechtmaRigkeit des Einsatzes einer bestimmten
Cloud-L6sung zu beurteilen und erforderliche
rechtliche Instrumente zu identifizieren.

Der Cloud Privacy Check wird in vier Prufschritten
durchgefuhrt. Mit fortschreitender Prifung kommen
immer mehr der vorgestellten Instrumente zum
Einsatz.

Copyright EuroCloud Austria 2015
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Eine Cloud-Lésungen wird aus datenschutzrechtlicher Sicht dann rechtmaRig eingesetzt,
wenn die richtigen Instrumente dafur verwendet werden.

Neben dem immer erforderlichen Cloud-Nutzungsvertrag gibt es vier Instrumente, die
sich in der sogenannten ,,CPC Legal Toolbox” wiederfinden.

&= Legal Toolbox

STANDARD MIT BEZUG ZUM DATENSCHUTZRECHT

Nutzungsvertrag 4 Vereinbarung 4 MaBnahmenpaket 4 MaBnahmenpaket 4 Mitteilungen zur
E/ betreffend Auftrags- »@renziiberschrei- wUnterauftrag- }II Erhéhung der
= datenverarbeitung tung” nehmer” = Transparenz

n Vertrag betreffend Auftragsverarbeitung.
e MalBnahmen bei Grenzuberschreitung.
9 MalBnahmen zur Einbindung von Subunternehmen.

e Mitteilungen an den Kunden zur Erh6hung der Transparenz.
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PRUFUNG 1 In der ersten Stufe des CPC prufen wir, ob ein Sachverhalt Uberhaupt personenbezogene Daten erfasst.

Personenbezogene Daten

Sind personenhbezogene Daten in
irgendeiner Weise betroffen?

=/

Die Analyse Weiter mit
endet hier. Priifschritt 2

Ist die Antwort NEIN, sind keine datenschutzrechtlichen Instrumente
erforderlich. Es bleibt dann beim Nutzungsvertrag zwischen Cloud-
Anbieter und Cloud-Kunden.

Ist die Antwort JA, muss die zweite Prifung des Cloud Privacy Checks
durchgefthrt werden.

Copyright EuroCloud Austria 2015
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PRUFUNG 2 In der zweiten Prufung des CPC prufen wir, ob eine Drittpartei Personendaten verarbeitet oder auf diese zugreifen kann.

Drittzugriff

Werden Personendaten dem Cloud-Anbieter
zuganglich oder bearbeitet er diese?

EpdE

Weiter mit
Priifschritt 3

Die Analyse
endet hier.

Copyright EuroCloud Austria 2015

Dabei ist die technische Ausgestaltung der Dienstleistung entscheidend. Es
lasst sich ein sogenannter Umschlagspunkt definieren.

Wird der Umschlagspunkt nicht Gberschritten, kann der CPC beendet
werden und es bleibt beim Nutzungsvertrag.

Wird der Umschlagspunkt jedoch Uberschritten, muss als erstes
datenschutzrechtliches Instrument ein Vertrag betreffend
Auftragsdatenverarbeitung zum Einsatz kommen-zusatzlich zum
Nutzungsvertrag.

Ist die Antwort JA, dann muss nach der zweiten Prufung nun die dritte
Prafung ausgefuhrt werden.
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In der Stufe drei des CPC prufen wir, ob Daten das Heimatland des Cloud-Kunden verlassen.

&)

Ist die Antwort NEIN, dann kommt kein weiteres datenschutzrechtliches

Gl’enZUberSChreltende Aspekte Instrument zum Einsatz und man kann direkt zur vierten Prufung
ubergehen.
Verlassen Daten das Land
2
des Kunden? Ist die Antwort JA, dann mussen wir das MalBnhahmenpaket
¢ .Grenzuberschreitung” aktivieren. Danach kann die vierte Prifung

durchgefthrt werden.

Weiter zu Weiter zu
Priifschritt 4 Prifschritt 4

n Copyright EuroCloud Austria 2015
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VISCIN[eR’® |n Schritt vier prifen wir, ob der Cloud-Provider Subauftragnehmer einsetzt.

Unterauftragnehmer

Sind irgendwelche
Unterauftragnehmer involviert?
®

Keine weiteren
MaBnahmen

unter diesem
Priifschritt.

Copyright EuroCloud Austria 2015

sachverhalts-
spezifisch

Ist die Antwort NEIN, dann kann der Cloud Privacy Check abgeschlossen
werden und es kommt kein weiteres Instrument zum Einsatz.

Ist die Antwort JA, dann muss das MalBnahmenpaket ,Subunternehmer”
eingesetzt werden.

Zusatzlich muss der Cloud-Provider den Cloud-Kunden tber

die Subauftragnehmer informieren. Dazu bedient man sich des
datenschutzrechtlichen Instrumentes ,Mitteilungen an den Kunden zur
Erhdhung der Transparenz”.
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Wenn Sie den Cloud Privacy Check komplett durchlaufen haben, dann haben Sie in den
ersten beiden Schritten eine Analyse zur datenschutzrechtlichen Relevanz durchgefuhrt
und in den beiden letzten Schritten die Mal3nahmen festgelegt.

Der CPC ist damit abgeschlossen.

KONTAKT

Dr. Tobias Hollwarth Dr. Christian Laux
EuroCloud Austria christian.laux@lauxlawyers.ch

tobias.hoellwarth@eurocloud.at

Dr. Jens Eckhardt
eckhardt@juconomy.de

Dr. Clemens Thiele
anwalt.thiele@eurolawyer.at

n Copyright EuroCloud Austria 2015
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Unterauftragnehmer

Sind personenhezogene Daten in
irgendeiner Weise betroffen?

Weiter mit
Priifschritt 2

Die Analyse
endet hier.

»Personenbezogene Daten“ oder ,Personendaten* sind alle
Informationen iiber eine bestimmte oder bestimmbare natiirliche Person
(,betroffene Person®). Als bestimmbar wird eine Person angesehen, die
direkt oder indirekt identifiziert werden kann, insbesondere durch
Zuordnung zu einer Kennnummer oder zu einem oder mehreren
spezifischen Elementen, die Ausdruck ihrer physischen, physiologischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat sind.

Beispiele von Personendaten:
- IP-Adressen (wie sie von Servern im Rahmen von http-Abrufen

gesammelt werden)

- Daten iber einen trag oder tber
(Informationen, die zum Ausdruck bringen, womit der Nutzer belastet
werden wird)

Manchmal ist es schwer zu bestimmen, ob personenbezogene Daten
vorliegen.

te féllt nicht in den ich der
Datenschutzgesetze. Forscher konnten jedoch nachweisen, dass gewisse

anonymisierte Daten deanonymisiert werden konnten, wenn man nur
geniigend Know-how dafiir besitzt und den notwendigen Aufwand
betreibt. Das Risiko der Deanonymisierung ist jedenfalls gestiegen. In
Kiirze: Je starker ein Datensatz geeignet ist, deanonymisiert zu werden,
desto mehr muss man im Rahmen einer Analyse davon ausgehen, dass
es sich bei einem Datensatz tatsdchlich um eine personenbezogene
Angabe handelt.

Infografik: Dr. Tobias Hollwarth, Dr. Christian Laux
Inhalt: Dr. Jens Eckhardt, Dr. Christian Laux, Dr. Clemens Thiele

Werden Personendaten dem Cloud-Anbieter
zugénglich oder bearheitet er diese?

Die Analyse
endet hier.

Weiter mit
Priifschritt 3

Datenschutzrelevanz
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Verlassen Daten das Land
des Kunden?

Weiter zu
Priifschritt 4

Weiter zu
Priifschritt 4

Die Regeln zur Umsetzung des Grenziiber
sind von Land zu Land verschieden. Die Analyse fiir Deutschland, Oster-
reich und die Schweiz ist wie folgt:

1) Wenn der Cloud-Dienstleister (CSP) ,keinen Bezug zu einer Rechts-
ordnung auBerhalb der EU / des EWR hat, dann sind keine zusatzlichen

erforderlich. Im Kontext heiBt ,kein Bezug*,
dass der CSP weder Geschéftssitz noch IT-Infrastruktur auBerhalb des
EU/EWR-Raums hat und auch nicht von auBerhalb des EU/EWR-Raums
auf Daten des Kunden zugreift.

2) Wenn der CSP in einem Land auBerhalb des EU/EWR-Raums tatig ist,
dieses Land aber als eines mit gleichwertigem Schutzniveau anerkannt
ist (z. B. Kanada, Israel, Schweiz, Uruguay), dann sind keine zusétzlichen
MaBnahmen zu ergreifen.

3) Wenn der CSP nicht in die Kategorie (1) oder (2) fallt, sind weitere
MaBnahmen nétig: Vorgehen nach den EU-Standardvertragsklauseln
Safe Harbor (soweit verfiigbar) oder Genehmigung (unter europdischem
Datenschutzrecht ist die Genehmigung bei der Datenschutzbehdrde
einzuholen; in der Schweiz bei der betroffenen Person).

Sind irgendwelche
Unterauftragnehmer involviert?

Keine weiteren
MaBnahmen
unter diesem
Priifschritt.

Das JUnterauf kann sich an den Cloud-
Kunden sowie an den Unterauftragnehmer richten:

1) MaBnahmen zwischen dem Cloud-Service-Provider (CSP) und dem Cloud-
Kunden:
a) Vereinbarung betreffend Auftragsdatenverarbeitung
b) Die MaBnahmen gemas Priifstufe 3 sind erforderlich, wenn der
Unterauftragnehmer einen relevanten Bezug zum Ausland hat.
©) Der Kunde muss angemessen tiber den Beizug von Unterauftragnehmem
informiert sein.
2) MaBnahmen, die im Verhéltnis zwischen dem Cloud-Service-Provider (CSP)
und dem Unterauftragnehmer greifen: Der CSP muss seine Pflichten aus der
an den 0

3)MaBnahmen, die im Verhéltnis zwischen dem Cloud-Kunden und dem
Unterauftragnehmer greifen: Eine im Direktverhéltnis vereinbarte Vereinbarung
betreffend Auftragsdatenverarbeitung kann die Compliance verbessern.

Der Auslandsbezug kann die Analyse betreffend Unterauftragnehmer
beeinflussen:

1) Die Umsetzung des MaBnahmenpakets unter Priifschritt 3 soll gepriift
werden.

2) Die Weiterleitung von Daten kann unter den EU-Standardvertragsklauseln
mit Subprozessorklausel geregelt werden (in Osterreich erfordert dies eine
Genehmigung von der Aufsichtsbehdrde; in Deutschland ist keine
Genehmigung erforderlich; in der Schweiz reicht eine bloBe Meldung aus).
Wenn — im Verhdltnis zu den USA — der Weg iiber das Safe-Harbor-Regime
gewahlt wird, ist die Rechtslage etwas unsicherer: Die Weiterleitung von
Daten (,,Onward Transfer”) ist im Safe-Harbor-Programm nicht ausdriicklich
geregelt. Unter Safe Harbor besteht aber weder in Deutschland noch in
Osterreich oder in der Schweiz eine Genehmigungspflicht.

Datenschutzrechtliche MaBnahmen
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