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Leitfaden for

IT-, Daten- und Service-Provider
Durchsuchung

als wichtiger Bestandteil
der IT-Security-Policy

Vorwort

Liebe Leserinnen und Leser,

wenn der Staatsanwalt zwecks Durchsuchung klingelt, dann kommt er stets
unangekiindigt. Genauso wie Polizei, Steuer- und Zollfahndung sowie andere
Ermittlungsbehdrden mit entsprechendem richterlichen Durchsuchungsbe-
schluss. Worauf diirfen diese zugreifen und wie gelingt Ihr Balanceakt zwi-
schen Kooperation und Verpflichtungen gegeniiber Ihren Kunden?

Dieser Leitfaden klért Sie iiber Ihre Rechte sowie Pflichten auf und bereitet
Sie auf den Ernstfall vor, damit Sie ruhig und besonnen reagieren konnen.
Dabei miissen Sie sich im Klaren sein: Die Ermittlungen bedeuten ein legales
Durchbrechen der technischen und organisatorischen Mainahmen, die Thre IT
vor Angriffen und Ausfillen schiitzen sollen. Je nach Verlauf kann die Durch-
suchung dieselben Auswirkungen wie ein IT-Sicherheitsvorfall haben. Des-
halb sollten Sie die Vorbereitung auf eine Durchsuchung als Bestandteil Threr
IT-Security-Policy verstehen.

SchwerpunktméBig behandelt der Leitfaden die Situation, in der Thr Unter-
nehmen — oder die Organe Thres Unternehmens (Vorstand, Geschéftsfiihrer)

— nicht als Beschuldigter, sondern als allgemein Auskunftspflichtiger betroffen
ist. Fiir gewohnlich sind die Organe und Mitarbeiter des Unternehmens dann
Zeugen in einem Ermittlungsverfahren gegen einen Dritten.

Dabei konzentriert sich der Leitfaden vor allem auf IT-, Daten- und Service-
Provider. Ob Sie zum Kreis potenziell Betroffener gehdren, die in Kontakt mit
den Ermittlungsbehorden geraten, hingt davon ab, welche Dienste Sie anbieten
und wer Thre Kunden oder Auftraggeber sind. Host-Provider und Internetzu-
gangsanbieter werden sicherlich haufiger von Ermittlungsbehorden kontaktiert
als beispielsweise Anbieter von Call-Center-Leistungen. Wenn es ernst wird,
ist die Situation aber fiir alle gleich ...

Wir wiinschen Thnen viele wertvolle Erkenntnisse beim Lesen des Leitfadens
und danken den Autoren herzlich fiir ihr Engagement.

Koln, den 1. Mérz 2018

M Dogs-

Andreas Weiss
Direktor, EuroCloud Deutschland eco e. V.
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9  Die richtige Vorbereitung

Vorbereitet zu sein, ist fiir beide Seiten gut. Wenn Sie auf Ermittlungsmaf-
nahmen gut vorbereitet sind, entsteht nicht so viel Stress. Sie vermeiden Fehler
und die Angelegenheit verlduft schneller und ,,gerduschloser, was wiederum
Zeit und Geld spart.

9.1 Services einordnen — Daten trennen

Die richtige Vorbereitung setzt die Bewertung und Einordnung der eigenen
Services voraus. Hier gilt nicht ,,one size fits all*“. Davon ausgehend miissen aus
rechtlicher Sicht die Risiko-Konstellationen bestimmt und bewertet werden.

Verarbeiten Sie Daten von Kunden oder Dritten, ist es eine Frage der Compliance,
mit einem entsprechenden Vorgehensplan auf ErmittlungsmaBnahmen vorberei-
tet zu sein. Gesetzeskonformitit bedeutet hier die Vermeidung von Schadens-
ersatzanspriichen infolge einer unberechtigten Herausgabe von Daten oder eines
(System-)Ausfalls anldsslich von ErmittlungsmalBnahmen.

Verarbeiten Sie als Provider die Daten mehrerer Kunden, dann miissen Sie die-
se getrennt verarbeiten. Das ist bereits eine datenschutzrechtliche Pflicht, die
sich aus § 9 BDSG nebst Anlage zu § 9 BDSG (Trennungsgebot) ergibt. Unter
der DS-GVO wird sich ab dem 25.05.2018 kein geringeres Schutzniveau er-
geben. Eine virtuelle Trennung auf derselben Hardware kann ausreichend sein.
Diese muss beispielsweise mit Blick auf Ermittlungsmafinahmen so gestaltet
sein, dass bei einem Zugriff nur die Daten eines einzelnen Kunden eingesehen
und diese isoliert werden konnen, um sie den Ermittlungsbehorden als Kopie
oder Image zu tibergeben. Kldren Sie vertraglich mit dem Kunden, was geht
und was nicht.

Sie sollten aber auch unter dem Aspekt von Ermittlungsmafinahmen die Daten so
getrennt haben, dass die Herausgabe oder der Zugriff der Ermittlungsbehorden
auf die relevanten Daten beschrénkt ist. Wenn Sie ernsthaft mit Beschlagnahmen
rechnen miissen, dann sollten die Daten auf unterschiedlicher Hardware verteilt
sein, sodass die Ermittlungsbehorden ausschlieBlich die Daten des entsprechenden
Kunden bezichungsweise Auftraggebers mitnehmen koénnen. Insbesondere dann,
wenn die Inhalte ,,aus dem Verkehr gezogen werden sollen®, weil diese selbst in-
kriminiert sind (beispielsweise strafrechtlich verbotene Inhalte oder Verletzungen
gewerblicher Schutzrechte), werden die Ermittlungsbehorden sich nicht mit einer
Kopie der Daten bezichungsweise einem Image einverstanden erkldren.

9.2  Testlauf zwingend erforderlich

Im Rahmen der Vorbereitung brauchen Sie stets einen eingespielten Organi-
sationsplan fiir den konkreten Ernstfall. In der IT-Sicherheit nutzt Thnen auch
die beste Notstromversorgung nichts, wenn sie im Ernstfall nicht anspringt
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und nicht bedient werden kann. Kléren Sie unbedingt die Zusténdigkeiten im
Unternehmen fiir den Fall einer Durchsuchung.

Wie im Bereich IT-Sicherheit {iblich, muss der Ablauf konkret getestet werden,
denn auch hier gilt, dass sich die echten Probleme erst beim Test zeigen.

Verstehen Sie die Ermittlungsmafinahmen — insbesondere die Durchsuchung
und Beschlagnahme — als legale Umgehung der IT-Sicherheitsmainahmen

im Unternehmen. Denn die IT-Sicherheit kann technisch noch so gut sein, die
Ermittlungsbehdrde kommt dennoch legal an die Beweismittel. Auch hier gilt
wie iiberall in der IT-Security: Plan — Do — Check — Act. Vorbereitung vermei-
det Kosten!

9.3 Wichtige Parameter

Die wichtigsten festzulegenden Parameter und Verantwortlichkeiten einer Ab-
laufbeschreibung fiir das Szenario einer Durchsuchung sind:

»  Wer hat wen zu informieren (zu denken ist an: Geschéftsleitung, Straf-
verteidiger beziehungsweise Rechtsanwalt, ...)?

»  Wer kiimmert sich darum, die Beamten zu empfangen und ohne er-
kennbare Beeintrichtigung des Geschéftsbetriebes in einen separaten
Raum zu begleiten?

» Wer koordiniert seitens des Unternehmens die Kommunikation mit
dem leitenden Ermittlungsbeamten und den vor Ort eingetroffenen
Anwiélten des Unternehmens?

* Welche Mitarbeiter sind dafiir zusténdig, die Ermittlungsbeamten im
Haus zu begleiten und die mit den Beamten gewéhlten oder von diesen
bestimmten Vorgehensweisen zu protokollieren?

» Inwiefern diirfen die Mitarbeiter kooperieren — und wo liegen die
Grenzen? Seien Sie in Bezug auf das, was Sie zulassen, prézise und
restriktiv, damit es fiir die Mitarbeiter nicht zu Entscheidungsspielrdu-
men kommt. Briefen Sie diese entsprechend.

*  Welche Auskiinfte sind erlaubt? Geben Sie klare Dienst-/Arbeitsan-
weisungen, dass Zeugenvernehmungen in den Geschéftsrdumen nicht
erlaubt sind.

» Wer ist im Betrieb legitimiert, Widerspruch gegen die Sicherstellung
von Daten oder Gegensténden einzulegen, sodass nur der hoheitliche
Akt der Beschlagnahme bleibt?

» Wer sorgt fiir die Vollstandigkeit des Sicherstellungsverzeichnisses und
nimmt es entgegen?

»  Wer fertigt ein Protokoll iber den Verlauf der Durchsuchung in Riick-
sprache mit allen beteiligten Mitarbeitern an?
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10 Umgang mit ,Beweissicherungsverlangen” der
Strafverfolgungsbehérden

Fiir Privatpersonen oder private Unternehmen gibt es grundsétzliche keine
Verpflichtung, an Ermittlungen und ErmittlungsmaBnahmen der Strafverfol-
gungsbehérden mitzuwirken oder diese aktiv zu unterstiitzen. Allerdings ist zu
beachten: Wer Daten vernichtet/16scht, die zu Beweiszwecken in Ermittlungs-
verfahren verwandt werden konnen, kann sich zum Beispiel wegen Strafver-
eitelung (§ 258 StGB) strafbar machen.

Problematisch wird es immer dann, wenn Mitarbeiter oder Verantwortliche des
Unternehmens Kenntnis von Daten mit strafbarem Inhalt haben oder wissen,
dass gespeicherte Daten Relevanz fiir ein Ermittlungsverfahren aufweisen
konnen. Entsteht diese Kenntnis durch ein Herantreten der Ermittlungsbehdor-
den an das Unternehmen, miissen diese Daten im Rahmen der gesetzlichen
Verpflichtungen aus den Regelungen des TKG und TMG gespeichert und am
besten auf externen Datentragern gesichert werden. Auch hier gilt, wie bei ei-
nem Auskunftsverlangen der Ermittlungsbehorden, dass darauf zu bestehen ist,
dass von den Ermittlungsbehdrden ein solches ,,Beweissicherungsverlangen*
schriftlich und unter Angabe der gesetzlichen Rechtsgrundlagen zu stellen ist.
Keinesfalls sollte vorschnell gehandelt werden und auf ,,erstes Zurufen der
Polizei oder Staatsanwaltschaft weitergehende Daten, auflerhalb der ohnehin
bestehenden Verpflichtung nach dem TKG (§§ 113, 95, 111) und TMG, gespei-
chert oder gar herausgegeben werden. Anderenfalls konnten Ordnungswidrig-
keiten oder gar Straftaten wegen Verstof3en gegen unter anderem Datenschutz-
regularien verwirklicht werden.

Im Ergebnis ist daher festzustellen, dass auBerhalb der Verpflichtungen nach
dem TKG (§§ 95 und 111) i. V. m. § 100j StPO keinerlei Verpflichtung besteht,
einem Beweissicherungsverlangen der Ermittlungsbehorden Folge zu leisten.
Natiirlich ist auch hier zur Vermeidung eines groferen Aufwands oder weiter-
gehender Ermittlungs- und ZwangsmaBnahmen auf Deeskalation zu achten
und im Rahmen des gesetzlich Zuldssigen, ruhig und verhéltnisméBig zu
reagieren. In Zweifelsfillen sollte stets ein Fachanwalt fiir Strafrecht hinzuge-
zogen werden.

11  Kenntnisse Uber strafrechtlich Relevantes

Wie sollten Sie damit umgehen, wenn Sie potenziell strafrechtlich Relevantes
entdecken oder darauf hingewiesen werden?

11.1 Anzeigepflicht prifen

In diesem Zusammenhang ist zunéchst klarzustellen, dass fiir private Personen
und Privatunternehmen nur fiir die in § 138 StGB explizit genannten Strafta-
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ten eine Anzeigepflicht besteht. Bei den dort genannten Straftaten handelt es sich

allesamt um schwere Straftaten des Friedens- und Hochverrats, staatsgefiahrdende
oder terroristische Straftaten, aber auch Mord und Totschlag, Straftaten gegen die
personliche Freiheit, Raub, rduberische Erpressung und gemeingeféhrliche Straf-

taten wie Brandstiftung.

Diese Anzeigepflicht von geplanten und/oder bereits begangenen Straftaten ist in

§ 138 StGB abschlieend aufgezihlt. Eine dartiber hinausgehende Pflicht zur An-
zeige von Straftaten besteht nicht. Sind Sie unsicher, ob eine solche Anzeigepflicht
besteht, sollten Sie auch hier einen Fachanwalt fiir Strafrecht zurate ziehen.

Dartiber hinaus besteht in bestimmten Fallen eine Pflicht zur Meldung von
Verdachtsfillen, beispielsweise nach § 11 Abs. 1 des Geldwéschegesetzes.
Auch hier kann die Nichtanzeige zu einer Ordnungswidrigkeit fiihren, die mit
Geldbuflen geahndet werden kann.

AufBerhalb dieser gesetzlich geregelten Fille existiert kein Straftatbestand der
,Mitwisserschaft“. Allerdings konnten Mitarbeiter des Unternechmens in den
Verdacht der Beihilfe zu einer strafbaren Handlung eines anderen gelangen.
Wegen des fehlenden Vorsatzes wird dies jedoch regelméafBig ausscheiden, es
ist aber gleichwohl nicht auszuschlielen, dass die Strafverfolgungsbehorden
ein Ermittlungsverfahren einleiten. Daher ist es wichtig, vorzusorgen und mog-
lichst friihzeitig durch Aufklarung etwaige Verdachtsmomente auszurdumen.

11.2 Verhaltensanweisungen festlegen

Es versteht sich von selbst, dass weder Sie noch Thr Unternehmen sich zum
,.Helfershelfer von Straftitern gerieren mochten. Dies sollten Sie durch ent-
sprechende Regelungen in Ihren AGBs klarstellen und darauf hinweisen, dass
die Nutzung Ihrer Dienstleistungen fiir strafbare Handlungen untersagt ist und
zur Kiindigung des Vertragsverhiltnisses sowie zur Strafanzeige fiihrt.

Um selbst nicht in den Verdacht strafbaren Handelns zu gelangen, sollten Sie
mit den Ermittlungsbehdrden kooperieren und bei Kenntnis von begriindeten
Verdachtsféllen entsprechende Daten beweisfest sichern — also dokumentieren
wann, was, von wem, aus welchem Anlass und mit welchem Inhalt gesichert
wurde. Zudem sollten Sie die Geschiftsbeziehung beenden und parallel die
Strafverfolgungsbehdrden informieren. Dieses Vorgehen sollte zudem im
Rahmen eines transparenten Compliance-Systems mit konkreten Verhaltens-
anweisungen fiir alle Mitarbeiter implementiert sein.

11.3 eco Beschwerdestelle — nicht polizeiliche Meldeméglichkeiten

Die eco Beschwerdestelle bekdmpft seit tiber 15 Jahren illegale Inhalte im Netz.
Sie ist in das System der regulierten Selbstregulierung eingebettet und hat ins-
besondere auch die Aufgabe, den Jugendschutz im Internet zu verbessern.
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Internetnutzer, die auf illegale, insbesondere jugendgefdhrdende Internet-
inhalte stoBen, oder Internet Service Provider (ISP), die solche Inhalte auf
ihren eigenen Servern vorfinden, konnen diese kostenlos und anonym unter
https://beschwerdestelle.eco.de oder per E-Mail an hotline@eco.de melden.
Zu solch strafrechtlich relevanten Inhalten gehdren zum Beispiel:

» jugendgefdhrdende und entwicklungsbeeintrichtigende Inhalte,

* frei zugingliche Erwachsenenpornografie, Gewalt-, Tier-, Kinder- und-
Jugendpornografie,

« entgeltliches Herstellen beziehungsweise Verschaffen von Nacktbildern
Minderjahriger,

» Verbreitung von Kennzeichen und Propaganda verfassungswidriger
Organisationen,

* Volksverhetzung,

* Anleitung oder Aufforderung zu Straftaten,

» extreme Gewaltdarstellungen,

* Grooming oder

* unerlaubte Zusendung von Werbemails und Newslettern.

Das eco Beschwerdestellenteam besteht aus Mitarbeitern mit juristischer Aus-
bildung, die eingehende Beschwerden zunéchst einer umfassenden juristischen
Vorpriifung unterziehen. Sollten die gemeldeten Inhalte rechtswidrig sein, wird

je nach VerstoB3 die Polizei und/oder der ISP informiert. Dabei werden die kon- Vereinfachte Darstellung
kreten Inhalte samt Fundquelle eindeutig benannt und die rechtliche Begriindung  fir die Bearbeitung
dargelegt, gegebenenfalls wird auf bereits erstellte Strafanzeige hingewiesen. deutscher Falle
I , —
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Fiir die effektive Bekdmpfung illegaler Internetinhalte kooperiert die Beschwer-
destelle unter anderem mit Providern, Partnerbeschwerdestellen und Strafverfol-
gungsbehorden. Zudem ist eco Griindungsmitglied des internationalen Netz-
werks von Beschwerdestellen (INHOPE) und Teil des deutschen Safer Internet
Center. Diese Kooperationen helfen bei dem Ziel, die Inhalte schnell an der
Quelle zu entfernen, damit sie von keinen weiteren Personen mehr wahrgenom-
men werden kdnnen, sowie eine effektive Strafverfolgung zu gewahrleisten und
somit die Téter zur Verantwortung zu ziehen. Die eco Beschwerdestelle unter-
stiitzt zudem die Strafverfolgungsbehdrden und ISP durch Austauschmdoglichkei-
ten und Schulungen, insbesondere im Bereich Jugendmedienschutz, bei Policies
und im Umgang mit Hinweisen auf rechtswidrige Inhalte.

Autoren
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Sozietdit Derra, Meyer & Partner Rechtsanwdlte, Diisseldorf, Ulm, Berlin
Fachanwalt fiir Informationstechnologierecht

Datenschutz-Auditor (TUV)
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Mitglied des Vorstands des EuroCloud Deutschland eco e. V.

Dr. Jens Eckhardt ist seit 2001 als Rechtsanwalt in den
Bereichen Datenschutz, Informationstechnologie, Tele-
kommunikation und Marketing tatig. Er promovierte
zum Thema Telekommunikationsiiberwachung. Er berét
nationale und internationale Unternehmen in diesen
Bereichen — sowohl strategisch (insbesondere beim
Outsourcing, bei der Einflihrung von neuen Systemen,
Prozessen, Technologien sowie bei Marketingstrategien
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bei Anfragen durch Aufsichtsbehdrden, gerichtlichen
Auseinandersetzungen und Einzelfragen).
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